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Sichere ABAP-Programmierung

Auch ABAP-Programme sind das 
Ziel von Hacker-Angriffen. Wo 
liegen die Risiken? Dieser Bei-
trag stellt das neue Buch „Siche-
re ABAP-Programmierung“ vor, 
das auf jahrelangen Erfahrungen 
in den Bereichen SAP-Penetra-
tionstests und ABAP-Quellcode-
audits basiert.

Vier Spezialisten veröffentlichen: „Sichere ABAP-Programmierung“

Unbreakable ABAP? 

Unsere SAP-Sicherheitsanalysen 
zeigen es immer wieder: die 
Sicherheitsdefekte, mit denen 
kein Unternehmen rechnet, 

sind die im eigenen Code. Das gilt für 
ABAP noch mehr, als für Java. Irgendwie 
hat sich in der Vergangenheit bei den 
Verantwortlichen der Mythos gebildet, 
ABAP Programme seien automatisch 
„unbreakable“. Das ist natürlich falsch. 
In ABAP kann man genauso unsicheren 
Code schreiben wie in jeder anderen 
Programmiersprache. Da SAP-Systeme 
zunehmend mit externen Systemen ver-
netzt und auch via Internet erreichbar 
sind, spielt sichere Programmierung eine 
immer größere Rolle. „Die Aussage, dass 
man sich mit der Sicherheit von ABAP-
Code nicht näher beschäftigen muss, gilt 
längst nicht mehr so pauschal wie noch 
vor zehn Jahren.“ sagt auch Dr. Gunter 
Bitz von der SAP im Vorwort zu “Sichere 
ABAP-Programmierung”. Es zeigt sich, 
dass insbesondere selbst entwickelter 
ABAP-Code Sicherheitsdefekte enthält. 
Aber auch Beratungshäuser und ISV’s 
liefern nicht unbedingt sicheren Code 
ab. Bei Audits von SAP-Systemen haben 
wir schon öfter verheerende Fehler im 
Code von ISV’s entdeckt. Eine E-Recru-
itment Komponente eines Drittanbieters 
erlaubte beispielsweise jedem Benutzer 
aus dem Internet die Dokumente aller 
Bewerber unberechtigt einzusehen. Sol-
che Fehler sind nicht nur 
schlecht für den guten 
Ruf. Sie können auch 
ernsthafte rechtliche 
Konsequenzen haben, 
wenn durch sie Gesetzte 
verletzt werden, wie in 
diesem Fall das Bundes-
datenschutzgesetz.

Geringster 
Widerstand

Es reicht also nicht 
aus, SAP Systeme rich-

tig zu konfigurieren, Verschlüsselungs-
techniken einzusetzen und Rollen und 
Berechtigungen korrekt zu pflegen. Der 
Angreifer wird immer den Weg des ge-
ringsten Widerstandes gehen. Und das 
ist bei SAP-Installationen derzeit der 
selbst entwickelte Code. Aber warum gibt 
es so viele Sicherheitsfehler im ABAP-Co-
de? Ganz einfach: Weil es bis dato keine 
umfassende Publikation über Sicherheit 
in der Programmiersprache ABAP gab. 
Dadurch wusste praktisch niemand von 
dem Problem und entsprechend gab 
es keine Anforderungen oder (Test-)
Anleitungen für sicheren ABAP-Code. 
ABAP-Entwickler hatten bislang also gar 
keine Möglichkeit sich qualifiziert zu in-
formieren, wie sie sicheren ABAP-Code 
schreiben können. Entsprechend groß 
ist das Problem in der Industrie heu-
te: Milliarden Zeilen von ABAP werden 
täglich weltweit ausgeführt um die Ge-
schäftsprozesse der größten Unterneh-
men der Welt zu unterstützen. Und die 
allerwenigsten davon wurden auch nur 
ansatzweise sicher entwickelt. Viele gro-
ße Unternehmen trauen sich schon gar 
nicht ihren Code auf Sicherheitsproble-
me untersuchen zu lassen, aus Angst vor 
den Folgekosten für die Fehlerbehebung. 
Das ist Risikomanagement der beson-
deren Art. Da von mindestens einer kri-
tischen Sicherheitslücke in 2000 Zeilen 
ABAP-Code ausgegangen werden kann, 

grenzt dies an Fahrlässigkeit. Bislang gab 
es schon einige gute Publikationen zu 
anderen Bereichen der Sicherheit. Dabei 
möchten wir zwei Bücher hervorheben: 
„Sicherheit und Berechtigungen in SAP-
Systemen“ von Mario Linkies und Frank 
Off und „Programmierhandbuch SAP 
NetWeaver Sicherheit“ von Martin Raep-
ple - dort wird beschrieben, wie einige Si-
cherheitsfunktionen des SAP-Standards 
verwendet werden. Beides reicht jedoch 
nicht aus, wenn der Code Sicherheitslü-
cken aufweist.

Umfassendes Werk

Wir haben jetzt das Buch „Sichere 
ABAP-Programmierung“ geschrieben, 
damit es endlich ein umfassendes Werk 
zum Thema Sichere ABAP-Programmie-
rung gibt.  Insbesondere soll das Buch 
Architekten, Entwicklern und Entschei-
dern als Leitfaden und Nachschlagewerk 
für die Entwicklung von sicheren ABAP-
Programmen dienen. Aber wir sprechen 
damit auch Auditoren an, Ihre Prüflisten 
zu erweitern. Für Auditoren dürften ins-
besondere Hintertüren interessant sein, 
also versteckte Anweisungen, die be-
stimmten Benutzern mehr Rechte ge-
ben, als das Berechtigungskonzept für 
sie vorsieht. Wir haben Anfang dieses 
Jahres in einer Sicherheitsuntersuchung 
eine besonders gefährliche Hintertür 

entdeckt. In einer Web-
seite (BSP) war für vier 
festegelegte Benutzer 
eine besondere Funk-
tionalität eingebaut. 
Während sich die Seite 
allen anderen Benut-
zern als leer darstellte, 
erlaubte sie den vieren, 
den gesamten Inhalt 
jeder beliebigen Tabel-
le im SAP-System ein-
zusehen. Wie war dies 
möglich, obwohl die 
Benutzer gar keine Be-
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rechtigung hatten, auf diese Tabellen zu-
zugreifen? Ganz einfach: Sie brauchten 
keine. ABAP-Code kann technologisch 
auf alle Daten des Systems zugreifen. 
Soll ein Benutzer bestimmte Aktionen 
nicht ausführen, so muss dazu im ABAP-
Code explizit eine Berechtigungsprüfung 
stattfinden. Je nach Ergebnis dieser Be-
rechtigungsprüfung, führt dann der 
ABAP-Code die Aktion aus oder nicht. 
Aber der ABAP-Code könnte die Aktion 
ebenso auch ohne die Berechtigungsprü-
fung ausführen. Fehler im Code - seien 
sie nun absichtlich oder unabsichtlich 
- können somit zu erheblichen Sicher-
heitsrisiken führen.

„You hacker out there“

In unserem Buch gehen wir das The-
ma sichere Programmierung aus mehre-
ren Richtungen an, die sich an die ver-
schiedenen Zielgruppen richten. Nach 
der Einleitung erklären wir zunächst, 
was bei der ABAP-Programmierung an-
ders ist, als bei anderen Sprachen. An-
schließend stellen wir Methoden und 
Werkzeuge für die Entwicklung sicherer 
ABAP-Software vor. Nachdem die ersten 
Kapitel eher allgemein gehalten sind, 
folgen danach einige technische Kapitel. 
Diese beginnen mit allgemeinen Best 
Practices für die Programmierung, ge-
hen über zu spezifischen Problemen bei 
der klassischen ABAP-Programmierung 
und zeigen schließlich, worauf man bei 
der Webprogrammierung mit ABAP ach-
ten muss. Pro Abschnitt erläutern wir 
die Anatomie der Schwachstellen, Risi-
ken, Maßnahmen und Anleitungen für 
Selbsttests. In diesen Kapiteln werden 
die wichtigsten technischen Grundbau-
steine gelegt und viele gefährliche ABAP-
Programmiertechniken vorgestellt. Wir 
beschreiben Schwachstellen wie SQL 
Injection, ABAP-Command Execution 
und Cross-Site Scripting. Im folgenden 
Kapitel betrachten wir das ganze mehr 
aus Sicht der zu verwendenden Techno-
logien: Was ist bei Dateizugriffen zu be-
achten? Was sind die Risiken von Busi-
ness Server Pages (BSP‘s)? Worauf muss 
man bei Web Dynpro achten? Natürlich 
enthalten alle Kapitel Checklisten, die für 
den täglichen Gebrauch gedacht sind. 
Abschließend betrachten wir ABAP-Si-
cherheit im Kontext ausgewählter Busi-
ness-Szenarien wie z.B. E-Recruitment.

Wir haben versucht, das eher tro-
ckene Thema Sicherheit durch zahlrei-
che Anekdoten zu beleben, die sich im 
Laufe der Jahre bei uns angesammelt 
haben. Wir hoffen, mit diesem Buch 
einen Grundstein für zukünftig sichere 
ABAP-Programmierung gelegt zu haben, 
der es den Hackern da draußen schwe-
rer macht und dadurch den Sicherheits-
verantwortlichen einen ruhigeren Schlaf 
verschafft.
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