secure mail gateway

Mit dem Sign Live! secure mail gateway konnen Sie lhre
E-Mail-Kommunikation einfach verschlisseln und signie-
ren. Durch die serverbasierte L6sung mussen Sie keinerlei

Anpassungen an lhren E-Mail-Clients oder lhren E-Mail- v Verwendung der qualiﬁzierten
server vornehmen. Signatur Uber Kartenleser mit
Sign Live! secure mail gateway arbeitet mit allen E-Mail- Massensignaturka rten oder uber
Systemen zusammen. Bestehende Virenscanner und An- SIGNTRUST NET

tispamprogramme koénnen weiterhin genutzt werden.
Daruber hinaus kann Sign Live! secure mail gateway lhr

Archivsystem integrieren, sodass Sie einfach die gesetz- v Einsatz einer BSI zertifizierten
lichen Auflagen zur E-Mail-Archivierung erfillen kénnen. Software als Basis fur die
Signaturverfahren Implementierung
SN St e . . v’ Zertifikatsverwaltung mit
ignaturkarten werden liber den Signaturdienst .
SIGNTRUST NET der Deutschen Post per Intra- oder Oberflache

Internet angeschlossen.

Fiir sehr hohe Signaturaufkommen ist auch der Einsatz . .
eines internen Signaturservers moglich. v Direkte Anblndung an bestehen-
* signiT smartcard cc de Archivsysteme

Signaturkarten werden liber Standard-Kartenleser der
Klasse Il und Il und/oder Kartenleser-Racks direkt an
den Rechner angeschlossen.

Interne PDF-Signaturen und externe PKCS#7-Signaturen
werden fiir beliebige Dateien unterstiitzt. Bei Bedarf kon-
nen Sie die qualifizierten elektronischen Signaturen mit
Zeitstempeln versehen.
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Signieren von E-Mails und
E-Mail-Anhangen —
einfach komfortabel!

°
Intarsys

m =
"B
JEEE

E-Mail Clients Sign Live! (C
secure mail gateway




Sign Live! CC secure mail gateway

Zentrale Verschliisselung von E-Mails

* Automatische Ver- und Entschliisselung der gesamten Mail inklu-
sive Anhang

* Einfache und fortgeschrittene Zertifikate nach SigG/SigV auf Basis
von Software-Zertifikaten

e S/MIME v2 +v3
* Automatische Entschliisselung von eingehenden E-Mails

* Optionale Weiterleitung der verschliisselten und entschliisselten
E-Mail sowie des Schliisselzertifikats an ein Archivsystem

Erweiterung zur qualifizierten Massensignatur elektro-
nischer Rechnungen in Form von E-Mail-Anhangen

* Erweiterbar zur qualifizierten Massensignatur von elektronischen
Rechnungen als Mail-Attachment

* Unterstiitzung Smartcard-basierter Zertifikate

 Unterstutzung von allen in DACH gangigen Massensignatur-
Karten und Trustcentern

* Nutzung von Smartcards oder externem ASP-Signaturdienst
SIGNTRUST NET

* Zeitstempel
* Erstellung eines Validierungsprotokolls

* Transparenter Betrieb als Mail-Proxy
* Integrierte Sperrlisten- und Zertifikatsverwaltung
* Web-Interface fiir Administration und Monitoring

* Hochflexibles Regelsystem fiir Definition und Pflege von Mailaktionen
(Adressierung, Verschliisselung, Signierung, Archivierung etc.)

* Moderne Verpackung Carl Bernh. Hoffmann GmbH & Co KG

* iS Software Application Providing Service GmbH
(fir Energieversorger)

Signaturerstellung

Signaturkarten

Deutschland: Signaturkarten von Bundes-
notarkammer, dgnservice,
D-Trust, Datev, medisign,
S-Trust, Signtrust, TC-Trust,

B Telesec
Osterreich: A-Trust
Schweiz: QuoVadis, Swisscom AG

Kartenleser

Cherry, Kobil, Omnikey, Reiner SCT,
SCM Microsystems

Signaturserver
secunet multisign

Signaturdienste
SIGNTRUST (Deutsche Post)

Weitere auf Anfrage bzw. generisch liber
PKCS#11 Schnittstelle.

Betriebssysteme

* Windows 2003R2 Server
* Windows 2008

* Server oder Linux (RedHat, SUSE,
Gentoo)

¢ Auslieferung auch als VMware®
Appliance inkl. Linux

Detaillierte Informationen:
http:/Awwintarsys.de/produkte/sign-ive/secure_mail_gateway
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